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Diese Weisung definiert die Nutzung und Uberwachung samtlicher EDV-Ressourcen
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Diese Weisung beschreibt die Regeln fir den Umgang mit EDV-Ressourcen am PSI. Die Regeln sind bindend fur
alle Benutzerinnen und Benutzer, die jegliche Arten von EDV-Ressourcen (PCs, Netzwerke, Modems etc.) des
PSI nutzen.

1. Nutzung der EDV-Ressourcen

Jede Benutzerin und jeder Benutzer ist personlich dafir verantwortlich, dass die Benutzung der PSI EDV-
Ressourcen die Bestimmungen dieser Weisung, die Rechtsordnung (z. B. Strafrecht, Datenschutz etc.) und die
Rechte Dritter (Urheberrechte, Lizenzbestimmungen, Personlichkeitsrechte) nicht verletzen. Die Benutzung von
PSI EDV-Ressourcen darf dem Ruf des PSI nicht schaden.

Die EDV-Ressourcen des PSI dienen primér der Arbeit. Privater Gebrauch ist auf ein Minimum zu reduzieren.
Private Daten sind dabei Dokumente aller Datentypen, inkl. E-Mails und Terminen, die keinen Bezug zum PSI
oder zur Tatigkeit am PSI haben. Die private Nutzung von PSI EDV-Ressourcen darf nicht zu einer technischen
Stérung, Beeintrachtigung, oder zu einer unverhaltnismassigen Beanspruchung von allgemein genutzten
Ressourcen fuhren, und keinen kommerziellen Zweck verfolgen.

Private Daten missen an den dafiir vorgesehenen Speicherorten abgespeichert werden, damit die Privatsphare
geschitzt werden kann. Private Daten mussen dazu in mit ,privat* bezeichneten (Unter-)Ordnern abgespeichert
werden. Alle anderen Daten missen ausserhalb dieser Speicherorte abgespeichert werden.

Dartber hinaus durfen keine privaten Webinhalte mit Hilfe der PSI EDV-Ressourcen veréffentlicht werden.
Ausgenommen hiervon sind Angaben zu persoénlichen Werdegéngen und Publikationen. Hierfir sind vorhandene
PSl-spezifische Design-Vorgaben (Corporate Design) zwingend anzuwenden.

Im Falle langerer Abwesenheit oder Nichtverfigbarkeit von Zugriffsberechtigten und deren Stellvertreter kann den
Vorgesetzten des betroffenen Mitarbeiters nach Genehmigung durch den Leiter Personalmanagement und den
Sicherheitsdelegierten, resp. deren Stellvertreter, das Zugriffsrecht auf die funktionsbezogenen Daten gegeben
werden, sofern dieser Zugriff sich aus PSI-Sicht als notwendig erweist. Funktionsbezogene Daten sind hierbei
Daten auf die im Regelfall nur eine Person resp. die von dieser Person bestimmten Stellvertreter Zugriff haben.
Fur den Zugriff auf private Daten ist zusétzlich die Erlaubnis eines der nachsten Angehdrigen erforderlich.

2. Missbrauch

Missbrauchlich ist jede Nutzung der PSI EDV-Ressourcen, die die Vorgaben dieser Weisung missachtet, gegen
Ubergeordnetes Recht verstdsst oder die Rechte Dritter verletzt.

Als missbrauchlich gelten insbesondere die folgenden Verhaltensweisen, die im Anhang dieser Weisung ggf.
detaillierter erlautert sind:

a) Der Besuch von pornographischen, sexistischen, rassistischen und ehrverletzenden Webseiten, ebenso
die Aufbewahrung und Verteilung derartiger Inhalte.

b) Die Belastigung von PSI Mitarbeitenden oder Drittpersonen durch Mitteilungen mit elektronischen
Kommunikationsmitteln.

c) Das Versenden von Werbe-E-Mails (Spam) oder Phishing-E-Mails.

d) Die Verwendung von Programmen ohne gultige Lizenz auf PSI-Systemen, sowie Verstdsse gegen das
Urheberrecht.

e) Das absichtliche Umgehen von netzwerkseitigen Kontrollmechanismen des PSI.
f) Jegliche Arten der Nutzung der PSI-Netzwerke, die nicht von der AIT genehmigt wurde.

g) Jede Nutzung der PSI EDV-Ressourcen, die die IT-Sicherheit, die allgemeine Sicherheit oder weitere EDV-
Ressourcen des PSI schadigt.

3. Schwerer Missbrauch

Als schwere Missbrauche gelten die folgenden Verhaltensweisen, die im Anhang dieser Weisung ggf. detaillierter
erlautert sind:

a) Verstdsse gegen Artikel des geltenden StGB, soweit diese vorsatzlich bzw. absichtlich erfolgen.
b) Missbrauche geméss Absatz 2. im Wiederholungsfall.
c) Jede Nutzung der PSI EDV-Ressourcen, die den Ruf des PSI beschadigt.



Die Kenntnis schwerer oder wiederholter missbrauchlicher Nutzung verpflichtet die direkten Vorgesetzten, sowie
die System- und Netzwerkverantwortlichen zur Meldung an die Leitung des Personalmanagements.

4. Uberwachungsregelung und Konsequenzen

Der gesamte Netzwerkverkehr zwischen den PSI-Netzwerken und dem Internet wird zwecks Kontrolle der
Einhaltung der Nutzungsrechte (berwacht und aufgezeichnet. Aus Sicherheitsgrinden und zur
Qualitatssicherung werten autorisierte AlT-Mitarbeiter die Aufzeichnungen und Uberwachungsprotokolle
anonymisiert aus. Bei festgestelltem Missbrauch oder einem begriindeten Verdacht auf missbrauchliche Nutzung
der PSI EDV-Ressourcen erfolgt eine Meldung an die Leitung des Personalmanagements. Diese kann eine
personenbezogene Auswertung anfordern. Im Falle von schwerem Missbrauch darf der Fachspezialist fur IT-
Sicherheit auch die moglicherweise am Missbrauch beteiligten Computersysteme einsehen.

Erhartet sich der Verdacht auf missbrauchliche Nutzung nicht, wird die namentliche Auswertung aller Protokolle
unverziglich eingestellt und die Unterlagen werden vernichtet.

Die Feststellung eines Missbrauchs - oder der begrundete Verdacht eines Missbrauchs - im Sinne dieser
Weisung kann zu administrativen Massnahmen und zum temporéaren Verlust des Nutzungsrechtes der EDV-
Ressourcen fuhren. Die an einem Missbrauch beteiligten Systeme kénnen vom Netz genommen werden und
erhalten erst wieder einen Zugang, wenn die Sicherheit wieder hergestellt und/oder der Missbrauch beendet
wurde.

Wenn eine Straftat festgestellt oder vermutet wird, sichert das PSI die entsprechenden Protokollierungen. Das
PSI behdlt sich das Recht vor, Anzeige gegen die betroffenen Personen zu erstatten. Fir die weitere Beurteilung
von Sachverhalten im Zusammenhang mit der Nutzung von PSI EDV-Ressourcen (insbesondere der
missbrauchlichen Nutzung) gilt Schweizerisches Recht.

In allen Fallen von schwerem Missbrauch beurteilen die Linie, die Leitung des Personalmanagements und der
Direktor gemeinsam personalrechtliche Massnahmen.

Die durch Missbrauche und deren Folgen, einschliesslich der Aufklarung und Sanktionierung, verursachten
Kosten (inkl. Untersuchungs-, Gerichts- und Anwaltskosten), kann das PSI auf die fehlbaren Personen
Uberwalzen.



Anhang

Erlauterungen zu Absatz 2. Missbrauch

Zu d)

Verstosse gegen das Urheberrecht sind die Benutzung, Beschaffung, Verteilung oder Speicherung
urheberrechtlich geschiitzter Daten und Programme ohne entsprechende Bewilligung.

Zue)

Hierunter ist die vorsétzliche Installation und Nutzung von Programmen/Techniken zu verstehen, die
Netzwerkverbindungen aus dem Internet ins PSI-Netzwerk oder Netzwerkverbindungen aus dem PSI-
Netzwerk ins Internet ermdglichen, und dabei die Kontrollmechanismen (z. B. Firewall) des PSI umgehen.

Zu f)

darunter verstehen wir u. a.:

Die gleichzeitige Nutzung des PSI-Netzwerkes und des Gastenetzes auf demselben Gerat. Ebenso die
gleichzeitige Nutzung des PSI-Netzwerkes und die Nutzung von 6ffentlichen WLANS/GPRS- und UMTS-
Netzen etc. (bspw. Swisscom). Das heisst, samtliche Netzwerkverbindungen zu Fremdnetzen sind
wahrend der Nutzung des PSI-Netzwerkes generell zu deaktivieren.

Die Installation und das Betreiben von WLAN-Access-Points, die nicht von der AIT genehmigt wurden.
Dies gilt auch fur samtliche WLAN-Komponenten im ad hoc Modus. Der so genannte ad hoc Modus
ermdoglicht eine direkte Verbindung mit anderen Computersystemen, und kann im Extremfall ein Zugang
zum internen Netzwerk des PSI herstellen.

Die Verbindung von privaten Computersystemen von PSI-Mitarbeitern und Gésten mit dem PSI-Netzwerk
ohne ausreichende Virenschutzmechanismen und aller verfigbaren Sicherheitsupdates. Dies hat auch
Gultigkeit fur alle PSI-Systeme, die nicht von der AIT betreut, und fur alle Systeme die mittels einer VPN-
Verbindung mit dem PSI-Netzwerk verbunden werden (bspw. PC im privaten Haushalt, Notebooks etc.).

Die Nutzung jeglicher Arten von Peer-to-Peer-Software (emule, edonkey, BitTorrent, etc.) zur
Beschaffung von urheberrechtlich geschitzten Daten (Filme, Musikdateien, Spiele, Software etc.), sowie
gegen Art 197 StGB verstossendem Material.

Die Weitergabe von personlichen Passwortern an Dritte fiur die Nutzung von PSI EDV-Ressourcen, sowie
die ungesicherte Aufbewahrung von aufgeschriebenen Passwoértern, und die ungesicherte Speicherung
von Passwortern innerhalb von Dateien und Skripten, sofern die Passworter einen Zugriff auf PSI EDV-
Ressourcen ermdglichen.

Das Veroffentlichen von PSl-internen Informationen im Internet ohne Passwortschutz.

Erlauterungen zu Absatz 3. Schwerer Missbrauch

Zu a)

Zu den Verstéssen gegen Artikel des geltenden StGB zahlen insbesondere:

Verarbeitung, Erwerb, Speicherung, Ubermittlung, das Anbieten, Zeigen, Uberlassen und
Zugéanglichmachen von Material, wie z. B. Gewaltdarstellungen, sexuelle Handlungen im Sinne von Art.
197 Zziff. 3, 3 StGB. Die Aufforderung zu Verbrechen oder Gewalttatigkeit (Art. 259 StGB), Stérung der
Glaubens- und Kultusfreiheit (Art. 261 StGB) oder Rassendiskriminierung (Art. 261PS StGB).

Die Herstellung, Anleitung zur Herstellung oder absichtliche Verbreitung von schadlichen Programmen
oder Programmteilen im Sinne von Art. 144 Ziff. 2 StGB (Viren, Wiirmer, Trojaner, etc).

Das unbefugte Eindringen in ein Datenverarbeitungssystem (Art. 1430 StGB) (Hacking), Ausspionieren
von Passwortern, Erschleichen von Passwortern, Kreditkarten- oder Kontonummern (Phishing),
unautorisiertes Absuchen von internen und externen Netzwerken auf Schwachstellen (z. B. Port-
Scanning), Vorkehrungen und Durchfihrung von Massnahmen zur Stérung von Netzwerken und
Computern (Denial of Service).

Datendiebstahl (Art. 143 StGB) und Datenbeschéadigung (Art. 144

Ziff. 1 StGB).

Der Fachspezialist fiir IT-Sicherheit darf zur Uberpriifung des Sicherheitsniveaus der PSI EDV-Ressourcen
entsprechende Verfahren und Techniken anwenden.



